
 

 
 

TIPS for protecting yourself online 
 

1. KEEP YOUR COMPUTERS & MOBILE DEVICES UPDATED 
Always keep updated operating system, browsers, anti-virus software of computer / 
laptops / palmtops / tablet / smart phone and other devices used by you. Turn on 
automatic updates so you receive the newest fixes as they became available. It gives very 
strong protection against viruses, malware, and other threats. 
 

2. USE OF ANTI VIRUSE SOFTWARE 
Always install a good quality paid Anti-Virus / malware software in your device. 
 

3. SET STRONG PASSWORDS 
Always set strong passwords. A strong password is at least 8 characters in length and 
incudes a mix of capital(A-Z) & lower case (a-z) letters, minimum one number (0,1....9) & 
minimum one special character (@, #, $, %, etc). 
 

4. DO NOT SHARE YOUR SENSITIVE FINANCIAL DETAILS 
Bank does not ask accounts number, debit, or credit card number, CVV number, Expiry 
date, PIN, OTP, mobile or internet banking login, password, MPIN or TPIN personally or 
on call or through email.  Never share this information to anybody on phone / SMS / email. 
 

5. KEEP PERSONAL INFORMATION PERSONAL 
Hackers can use social media profiles to figure out your passwords and answer security 
questions to reset your password. Lock your privacy settings on social media profile and 
avoid posting things like birthdays, address, mother name, etc. Do not answer to request 
from unknown person. 
 

6. SECURE YOUR INTERNET CONNECTION 
Always protect your home & office wireless network with a strong password. Be cautious 
while using public Wi-Fi networks. 
 

7. SHOP SAFELY 
Always make sure that online shopping site you are using is official & secured. In checkout 
screen verify that the web address begins with https and check to see padlock symbol (

)appears on the page. 
 

8. WATCH OUT FOR PHISHING SCAM 
Phishing scams use fraudulent emails and websites to trick users into disclosing account, 
login, personal & KYC information. Do not click on links or open any attachments or pop-
up screens from unknown / unrecognized source. 

 
 
 
 
 
 



 

આપને ઓનલાઈન માƚયમ પર Ʌરુëીત રાખવા માટ°ના Ʌચૂનો 

1. તમારા કોƠƜȻટુર અને મોબાઇલ ઉપકરણોને અપડ°ટ રાખો. તમારા Ďારા ઉપયોગમા ંલેવામા ંઆવતા કƠƜȻટુર/ 

લેપટોપ/ પામટોપ/ ટ°ƞલેટ/ ƨમાટ½ફોન વગરે° ઉપકરણો ની ઓપર°ટӄગ સીƨટમ, ̈ાઉઝસ½, એƛટ� વાયરસ 

સોƝટવેર ને યોƊય સમયાતંર° અથવા ઓટો અપડ°ટ મોડ મા ંરાખી  અપડ°ટ કરતા રહો. આ ̆કાર ની સામાƛય 

સભંાળ આપના ઉપકરણો ન ેવાયરસ, માલવેર તેમજ અƛય ̆કારના ઓનલાઈન જોખમો થી મહદ Ӕશે રëણ 

આપે છે. 
 
2. એƛટ�વાયરસ સોƝટવેર  આપના Ďારા ઉપયોગમા ંલવેામા આવતા ઉપકરણો લાયસƛસ એƛટ�વાયરસ સોƝટવેર  

Ďારા Ʌરુ�ëત હોવા જ જોઈએ. 
 
૩.  ƨ˼ોગ પાસવȮ્½સ સેટ કરો.  હમંેશા ƨ˼ોગ પાસવડ½ સેટ કરો. ƨ˼ોગ પાસવડ½ ની લબંાઈ  ઓછામા ંઓછ� આઠ,  

ક°પીટલ અને ƨમોલ અëરો ȵ ુમી̒ણ, ઓછામા ંઓછો એક Ӕક ( ૦,૧...૯), ઓછામા ંઓછો એક િવશેષ અëર 

(@,#,$,%,^,&,*,! વગેર°) ȵુ ંસયંોજન હોɂ ુજોઈએ. 
 
4.  કોઈ પણ ƥયƈતી ને તમાર� નાણાક�ય ƥયવહાર ને સલંƊન કોઈપણ િવગત આપવી ન�હ.  કોઈપણ બҪક ક° 

નાણાક�ય સƨંથા Ďારા પોતાના ˴ાહક પાસેથી તેમના બҪક ખાતા ના નબંર, ડ°બીટ અથવા °˲ડ�ટ કાડ½ ના નબંર, 

સીવીવી, એƈસપાયર� ડ°ટ, પીન ક° મોબાઇલ / ઈƛટરનેટ બƛેકӄગ સબંધંીત લોગીન, પાસવડ½, એમપીન ક° ટ�પીન 

સલંƊન મા�હતી ફોન, ઇમેઈલ ક° ĮબĮ  માગંવા મા ંઆવતી નથી. આ ̆કારની મા�હતી ફોન, ઇમેઈલ એસએમસ 

ક° અƛય કોઈપણ ̆કાર° મા�હતી માગંનાર મોટા ભાગના સજંોગોમા ં̇ોડ કરનારજ હોઈ શક° છે.    

   

5. ƥય�ƈતગત મા�હતી ƥય�ƈતગત રાખો. હ°કસ½ આપની સોિશયલ મી�ડયા ̆ોફાઇલનો ઉપયોગ કર�ને  પાસવȮ્½ 

ર�સેટ કરવા માટ° Ȑ સીકȻરુ�ટ� ̆ĕ Ⱥકુવામા ંઆવેલ હોય છે તેનો સહ°લાયથી જવાબ આપી ને આપનો પાસવડ½ 

આપની Ĥણ બહાર ર�સટે કર� શક° છે  સોિશયલ મી�ડયા  પર આપની  ̆ોફાઇલ ના ̆ાયવસી સ�ેટ�Ɗસને હમંેશા 

લોક રાખો.આપની જƛમતાર�ખ,લƊનતાર�ખ, માતા, િપતા, દાદા, દાદ�, નાના, નાની ȵુ ં નામ, રહ°ણાકં તેમજ 

કાય½ëે́ ના એ˾°સ વગેર° ̆કાર ની Ӕગત મા�હતી  સોિશયલ મી�ડયા પર Ⱥકુવાȵુ ંટાળો, અĤƖયા લોકો તરફથી 

મળેલ ર�ƈવƨેટ નો ̆ƗȻĂુર આપતા ȶવૂ± સાવચેત રહો. 
 
6. ઇƛટરનેટ કનેƈશન. વાયરલસે નેટવક½ને ƨ˼ોગ પાસવડ½થી Ʌરુ�ëત કરો. સાવ½જિનક(પԔƞલક) Wi-Fi નેટવક½ નો 

ઉપયોગ કર�ને અગતં મા�હતી તેમજ બҪક ખાતા ના ƥયવહારો ની આપલે કરતી વખતે સિવશેષ સાવચેત રહો. 
 
7. સલામત વેબસાઈટ પરથીજ ઓનલઈન ખર�દ� કરો. ઓનલઈન શોપીગ ખર�દ� કરતા પહ°લા, ખાતર� કરો ક° 

Ȑ તે વેબસાઈટ ઓફ�શીયલ અને િસðોડ½ છે. ખર�દ� ના આખર� તબકકા મા ંજયાર° તમે રકમની ȧકૂવણી કર� 

રહયા હો Ɨયાર° આવƦય ચેક કરો ક°  તે વેબસાઈટ ȵુ ંસરનાȺુ ં(URL) https થી શĮ થયɀેુ ંહોɂુ ંજોઈએ તેમજ તેની 

બાȩુમા ંનાના લોક ȵુ ં̆તીક વેબસાઈટ ˴ીન બાર શાથેની હોવી જોઈએ. 
 
8. લોભામણા ઇમેઇલ,ફોન કોલ અને વેબસાઇͫસ પર ƚયાન આપો. આપને Ɨવર�ત નાણાક�ય લાભ ની Ĥણકાર� 

આપતા, ક°વાયસી થયેલ ન હોય ખાȱ ુ ંબધં થઈ જશ ેફોન પર Ɨવર�ત તમાȿંુ ક°વાયસી કરાવો એ ̆કાર ની આપન ે

ગભરાવીને Ɨવર�ત મા�હતી આપવા મજȸરુ કરતા ઈમેઈલ, ફોનકોલ ના જવાબ આપતા ȶવૂ± તેની ખરાઈની 

ચકાસણી અવƦય કરો. આ ̆કાર ના મળેલ ઈમઈેલ મા ંઆપવામા ંઆવેલ વેબસાઈટની �લ�ક પર �ƈલક કરશો 

નહ� તેમજ પોપઅપ, નોટ�ફ�ક°શન એલાઉડ કરશો નહ�. 

 
 
 
 



खुद को ऑनलाइन सुरͯ¢त रखने के ǑटÜस 

 

1. अपन ेकंÜयूटर और मोबाइल उपकरणɉ को अपडेट रखɅ। 
अपने ऑपरेǑटगं ͧसèटम, Ħाउज़र, एंटȣवायरस को हमेशा अपने कंÜयूटर / लैपटॉप / पामटॉप / टैबलेट / 
èमाट[फोन और आपके ɮवारा उपयोग ͩकए जाने वाले अÛय उपकरणɉ मɅ अपडेट रखɅ । èवचाͧलत अपडेट चालू 
करɅ ताͩक आप नवीनतम सुधार ĤाÜत कर सकɅ  Èयɉͩक वे उपलÞध हो गए हɇ। यह वायरस, मलैवेयर और 
अÛय खतरɉ से बहुत मजबूत सुर¢ा देता है। 
 

2. एंटȣवायरस सॉÝटवेयर का उपयोग 

हमेशा अपन ेͫडवाइस मɅ एक अÍछȤ गुणवƣा वाला भुगतान ͩकया हुआ एंटȣ-वायरस / मैलवेयर सॉāटवेयर 
इंèटॉल करɅ। 
 

3. मजबूत पासवड[ सेट करɅ 
हमेशा कम से कम 8 वणɟ का एक मजबूत पासवड[ सेट करɅ और इसमɅ कैͪपटल लेटर (A-Z) और लोअर केस 
(a-z) अ¢र, Ûयूनतम एक सÉंया (0,1 .... 9) और Ûयूनतम एक ͪवशेष वण[ (@, #, &, %,आǑद) शाͧमल 
करɅ। 
 

4. अपना बɇक ͪववरण साझा न करɅ 
बɇक खाता सÉंया, डेǒबट काड[ या Đेͫडट नंबर, CVV नंबर, समािÜत Ǔतͬथ, PIN, OTP, मोबाइल या इंटरनेट 
बɇͩ कंग लॉͬगन, पासवाड[, MPIN या TPIN को åयिÈतगत Ǿप से या कॉल पर या मेल के माÚयम से नहȣं 
पूछता है। इस जानकारȣ को कभी भी फोन / एसएमएस / ईमेल पर ͩकसी को साझा न करɅ। 
 

5. åयिÈतगत जानकारȣ को åयिÈतगत रखɅ 
हैकस[ आपके पासवड[ का पता लगाने के ͧलए और आपके पासवड[ को रȣसेट करने के ͧलए सुर¢ा सवालɉ के 
जवाब देने के ͧलए सोशल मीͫडया Ĥोफाइल का उपयोग कर सकते हɇ। सोशल मीͫडया Ĥोफाइल पर अपनी 
गोपनीयता सेǑटगं को लॉक करɅ और जÛमǑदन, पता, माता का नाम आǑद जैसी चीजɉ को पोèट करने से 
बचɅ । अ£ात åयिÈत के अनुरोध का उƣर न दɅ। 
 

6. अपन ेइंटरनेट कनेÈशन को सुरͯ¢त रखɅ 
हमेशा एक मजबूत पासवड[ के साथ अपने घर और काया[लय के वायरलेस नेटवक[  कȧ र¢ा करɅ। साव[जǓनक 
वाई-फाई नेटवक[  का उपयोग करते समय सतक[  रहɅ। 
 

7. सुरͯ¢त Ǿप स ेखरȣदारȣ करɅ 
हमेशा सǓुनिæचत करɅ ͩक आप िजस ऑनलाइन शॉͪपगं साइट का उपयोग कर रहे हɇ वह आͬधकाǐरक और 
सुरͯ¢त है। यह भी Úयान रखɅ ͩक Èया चेकआउट èĐȧन ͪवकãप पर https के साथ वेब पता शुǾ हो रहा है 

और यह भी देखɅ ͩक पçृठ पर पैडलॉक Ĥतीक ( ) Ǒदखाई देता है या नहȣं। 
 

8. ͩफ़ͧशगं घोटाले स ेअवगत रहɅ 
ͩफ़ͧशगं घोटाला उपयोगकता[ओं और खातɉ, लॉͬगन, åयिÈतगत और केवाईसी जानकारȣ का खलुासा करने के 
ͧलए धोखाधड़ी वाले ईमेल और वेबसाइटɉ का उपयोग करता है। ͧलकं पर िÈलक न करɅ या अ£ात / अपǐरͬचत 
İोत से कोई अटैचमɅट या पॉप-अप èĐȧन न खोलɅ। 

 


